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Medizinische IT-Systeme 
sind oft gefährdet

Schlagzeilen wie „Hacker haben in deutschen Kliniken leichtes Spiel“ 
oder „Nach Hackerattacke: Krankenhaus im Offline-Modus“ liest man 
regelmäßig in Zeitschriften, Magazinen und Webseiten. Wie sicher sind 
medizinische IT-Systeme wirklich?

Diese Frage hat eine besondere Bedeutung, da im Krankenhaus die 
Patienteninformationen ein wesentlicher Faktor für die erfolgreiche Be-
handlung der Patienten sind und Datenmanipulationen letztendlich sogar 
Todesfolgen aufgrund fehlender oder gefälschter Informationen haben 
könnten. Gleichzeitig ist durch die zunehmende Vernetzung der medizi-
nischen elektrischen Geräte eine weitere Gefahr aufgetreten, nämlich, 
dass Hackerangriffe diese Geräte beeinträchtigen können. So ist es in 
einem Experiment bereits gelungen, dass ein IT-Experte ein Narkosegerät 
eines Krankenhauses gehackt hat und aus der Ferne steuern konnte. 

Trotz der drohenden Gefahr für die medizinischen IT-Systeme sind diese 
oft nicht ausreichend sicher. Dies liegt u. a. daran, dass neben den häufig 
knappen personellen und finanziellen Ressourcen im Gesundheitswesen 
eine Vielzahl unterschiedlicher Systeme miteinander verbunden sind. Mit 
diesen Systemen müssen viele unterschiedliche Anwender arbeiten, die 
häufig nicht ausreichend geschult sind und wenig Zeit für die Sicherheit 
der IT-Systeme einsetzen. So loggen sich regelmäßig die Anwender nicht 
aus, da der Aus- und Einloggvorgang zu lange dauert. An Rechnersys-
temen werden regelmäßig „fremde“ USB-Sticks eingesetzt. Kennwörter 
sind häufig sehr einfach, damit die Anwender sich diese merken können. 
Passwörter werden selten gewechselt usw. Angreifer haben also viele 
Wege, in die medizinischen IT-Systeme einzudringen.

Wie können diese Zustände verändert werden? Dazu muss die IT-Sicher-
heit als deutlich wichtiger im Gesundheitswesen angesehen werden als 
dies zurzeit der Fall ist. Zusätzlich muss mehr Geld für Personal und In-
frastruktur ausgegeben werden. Bei der generellen Finanzknappheit im 
Gesundheitswesen konkurrieren jedoch viele Interessen miteinander, so-
dass eine Umsetzung dieser Ziele schwer erreichbar ist. 

Hier kann allerdings das Mitte dieses Jahres in Kraft getretene überar-
beitete Gesetz zur Umsetzung der EU-Richtlinie zur Netzwerk- und Infor-
mationssicherheit (NIS-Richtlinie) helfen, eine verbesserte Sicherheit der 
medizinischen IT-Systeme zu erreichen.

Damit erhält auch das Bundesamt für Sicherheit in der Informationstech-
nik (BSI) neue Aufgaben und Befugnisse. Zudem ist auch die geänder-
te BSI-Kritisverordnung in Kraft getreten. Diese bestimmt transparente 
Kriterien, anhand derer Betreiber Kritischer Infrastrukturen u.a. aus dem 
Sektor „Gesundheit“ prüfen können, ob sie unter die Regelungen des IT-
Sicherheitsgesetzes fallen. Da dies die größeren Kliniken betreffen wird, 
ist hier mit einer Verbesserung der IT-Sicherheit im Gesundheitswesen 
zu rechnen.

IT-Sicherheit im Krankenhaus ist gleichzeitig Patientensicherheit, daher 
sollte diese mehr an Bedeutung gewinnen und weiter verbessert werden.

Ihr 

Martin Fiebich
Bad Nauheim




