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02 EDITORIAL

Die Informations- und Kommunikationstechnologie (IKT) ist eine der
zurzeit wichtigsten Schliisseltechnologien und gewinnt auch im Gesund-
heitswesen mit seinen mehr als fiinf Millionen Beschaftigten zunehmend
an Bedeutung. Digitale Technologien helfen uns, die Herausforderungen,
vor denen jetzt alle Gesundheitssysteme der Welt stehen, zu l6sen. Sie
ermdglichen eine bessere und effizientere Versorgung und einen breite-
ren Zugang zu medizinischer Expertise, insbesondere auch in abgelege-
nen Regionen. Auch neue Formen einer besseren Betreuung von Patien-
ten im hauslichen Umfeld kénnen mit ihr realisiert werden.

Eine weitere Schliisseltechnologie fir die Zukunft ist die kiinstliche In-
telligenz (KI). Sie wird dazu beitragen, die aktuellen Herausforderungen
des Gesundheitswesens zu meistern, die Qualitdt der medizinischen Ver-
sorgung zu steigern und das Gesundheitswesen gleichzeitig finanzierbar
zu halten. Gerade in der Diagnostik verspricht die kiinstliche Intelligenz
groRe Erfolge — sie wird dafiir sorgen, dass Diagnosen praziser und
schneller erstellt werden kdnnen.

Informationsflut erfordert Regulative

Aber im Zuge der zunehmenden Digitalisierung im Gesundheitswesen
wachst auch der Umfang der Informationen, die fiir die Steuerung und
Uberwachung der Patienten verwendet werden. Fiir die Gestaltung des
Gesundheitswesens muss es gelingen, diese Datenschétze nachvollzieh-
bar zu erschlieBen, zu (iberpriifen und vor unbefugtem Zugriff zu schiit-
zen.

Ziel muss es sein, in der Zukunft valide Daten zu nutzen, um Zusammen-
hange aufzuzeigen und Ansétze zu finden, wie Krankheiten und Risiken
besser identifiziert werden kdnnen. Praventionen und Therapien lassen
sich dann friihzeitiger einleiten.

Dabei sind neben den technologischen Anforderungen an die Interopera-
bilitdt auch mdgliche Anpassungen datenschutzrechtlicher Regelungen
und die Diskussion gesellschaftlich akzeptierter Weiterentwicklungen der
Rahmenbedingungen zu berticksichtigen. Umso wichtiger ist es, dass es
stets aktuelle regulatorische und normative Anforderungen an die Sicher-
heit und Leistung solcher IKT-Systeme und Medizinprodukte im Gesund-
heitswesen gibt.

Veraltete Normen und Sicherheitsliicken

Bedingt durch die COVID-19-Pandemie wurde am 23. April 2020, unter
vielen weiteren Notfallverordnungen, die Verordnung (EU) 2020/561 des
europaischen Parlaments und des Rates zur Anderung der Verordnung
(EU) 2017/745 (iber Medizinprodukte unterzeichnet. Es bedurfte also ei-
ner Pandemie, um die lang ersehnte Verschiebung des Geltungsbeginns
einiger Bestimmungen der Verordnung (EU) 2017/745 um ein Jahr auf
den 26. Mai 2021 politisch durchzusetzen.

Internetsicherheit und
Datenschutz —
wichtiger denn je!

Die meisten Wirtschaftsakteure, Benannten Stellen und Behdrden be-
griiRen die Verlangerung der Ubergangszeit um ein Jahr. Aber es gibt
auch kritische Stimmen, gerade zum Thema Sicherheit und Leistung von
Medizinprodukten. Wenn man sich die am 24. Marz 2020 verdffentlichte
Liste iber die harmonisierten Normen fiir Medizinprodukte zur Umset-
zung der jetzt noch bis zum 26. Mai 2021 giiltigen Richtlinie 93/42/EWG
ansieht, sind diese kritischen Stimmen berechtigt. Hier wird auf Normen
verwiesen, die teilweise dlter als 20 Jahre sind und sicherlich nicht mehr
den Stand der Technik beschreiben. Diese veralteten Normen dirfen die
Hersteller von Medizinprodukten bis zum 26. Mai 2021 nun jedoch wei-
terhin anwenden und behaupten, ihr Produkt erfiille die Anforderungen
an Sicherheit, Leistung und den Stand der Technik. Dabei fehlen weiter-
hin harmonisierte Normen zu aktuell wichtigen Themen wie Kiinstliche
Intelligenz, Gesundheitssoftware, Internetsicherheit (Cybersecurity) und
Datenschutz in der Medizintechnik.

Wo bekommen die Hersteller jetzt die nétigen Informationen und Anlei-
tungen her, um den tatsdchlichen Stand der Technik zu beriicksichtigen
und fiir die Sicherheit und Leistung ihrer Medizinprodukte und Dienstleis-
tungen gewissenhaft Verantwortung zu iibernehmen? Diese Frage stellt
sich nicht von ungefahr, denn bereits jetzt nutzen Cyberkriminelle die
CQVID-19-Pandemie, um ihre Malware mdglichst effizient mit Phishing-
Mails zu verbreiten: Die beiden Sicherheitsfirmen Sophos und Kas-
persky entdeckten bereits Anfang Méarz 2020 einen stetigen Anstieg an
Phishing-Mails mit Bezug auf COVID-19. Cyberkriminelle versuchen, sich
die Krise zunutze zu machen, indem sie schadliche Dateien in E-Mails
einschleusen, die einen vermeintlichen Bezug zu Corona haben oder vor-
tduschen, dass sie von Behdrden oder offentlichen Organisationen, wie
zum Beispiel der WHO, versendet wurden.

Aber nicht nur die Hersteller von Medizinprodukten sind betroffen, son-
dern auch die zustandigen Uberwachungsbehdrden, Benannten Stellen
und Labore bendtigen diese wichtigen Informationen und Anleitungen fir
die sichere Priifung und Uberwachung von Medizinprodukten.

Home-Office ohne Security?

Erschwerend kommt hinzu, dass im Zuge der Pandemie in kiirzester Zeit
eine Vielzahl von Arbeitsplatzen im privaten Umfeld nachgebildet werden
mussten, um Betriebsablaufe weiterhin aufrechtzuerhalten. \Wahrend
technisch gut aufgestellte Organisationen, Benannte Stellen und Behor-
den ihre Mitarbeiter mit professionellem IT-Equipment ausgestattet und
umfangreich geschult haben, wird jetzt — ohne Risikobewertung — das
Heimnetzwerk und eigene Hardware verwendet, um personenbezogene
oder gar Patientendaten zu bearbeiten. Bei solchen spontanen Losungen
flir mobiles Arbeiten kdnnen in der Regel nicht alle Anforderungen fiir
IT-Sicherheit vollstandig umgesetzt werden. Schnelle und stabile Netz-
werkanschliisse, der Aufbau von VPN-Ldsungen sowie die Anschaffung
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EDITORIAL 03

geeigneter Hardware lassen sich nur schwer zeitnah bewerkstelligen.
Also bleiben die IT-Sicherheit und der Datenschutz definitiv auf der Stre-
cke. Datenschutzbeauftragte stehen hier vor einer der groften Heraus-
forderungen seit der Verdffentlichung der Datenschutzgrundverordnung
(DSGVO) im Mai 2016. Es war noch nie einfacher, mit krimineller Energie
an geheime bzw. geschiitzte Daten heranzukommen oder Softwarean-
wendungen zu manipulieren, denn welches Home-Office ist schon nach
ISO 27001 zertifiziert?

Leitlinien und Losungen

Die von der europaischen Kommission eingesetzte Medical Device Co-
ordination Group (MDCG) verdffentlicht fleiRig nicht gesetzlich verbind-
liche (,non-binding”) Leitlinien zur Umsetzung der Anforderungen der
Verordnung (EU) 2017/745. Als eine gute Informationsquelle zum Thema
Cybersecurity in der Medizintechnik hat sich die MDCG-Leitlinie MDCG
2019-16 herausgestellt. Da aber einige Inhalte — zum Teil leider nicht
vollstandig — aus dem AMII-Papier TIR57:2016 — Cybersecurity in Me-
dical Devices iibernommen wurden, mdchte ich Ihnen an dieser Stelle
empfehlen, zusétzlich diese Guideline zu lesen.

Im April 2020 wurde dariiber hinaus eine Leitlinie fir die Benannten Stel-
len (MDCG 2020-4) verdffentlicht, die sich mit dem Thema Remote Au-
dits (Fernaudits) wahrend der COVID-19-Pandemie und Reisebeschran-
kungen beschaftigt. Remote Audits bieten die Mdglichkeit, herkdmmli-
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che Auditmethoden zu ergénzen oder zu ersetzen und dabei Reisekosten
und Zeit fir An- und Abreise einzusparen. Zudem kénnen potenzielle
Risiken, die mit Vor-Ort-Audits verbunden sind, wie zum Beispiel die Kon-
tamination von Arbeitsbereichen oder Sicherheitsrisiken fiir Auditoren,
verringert werden. Angesichts der zunehmenden technischen Lésungen
ergeben sich vielfaltige Mdglichkeiten zur Integration von computerge-
stiitzten Auditverfahren in bestehende Auditprogramme. Remote Audits
sind besonders sinnvoll, wenn ein Unternehmen mehrere Standorte hat
oder wenn die Vor-Ort-Auditierung mit Problemen verbunden ist, wie die
aktuellen Reisebeschrankungen schmerzhaft demonstrieren, oder auch
wenn gesundheitliche oder produktbezogene Risiken vorliegen.

Aber um stérungsfreie und effektive Remote Audits durchfiihren zu kén-
nen, bedarf es einer sehr guten Vorbereitung. Dies betrifft insbesonde-
re die Bereitstellung einer funktionsfahigen, zuverldssigen und sicheren
technischen Infrastruktur in Verbindung mit der notwendigen Kompetenz
bei Auditoren und Inspektoren. Denn welcher Hersteller mdchte gerne
seinen Abweichungsbericht oder die Technische Dokumentation seiner
Medizinprodukte im Internet wiederfinden?

Ich wiinsche lhnen viel Freude beim Lesen dieser Ausgabe. Bleiben Sie
gesund!

Randolph Stender
NSF PROSYSTEM GmbH
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